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24 лютого 2022 р. відбулося широкомасштабне вторгнення російської федерації

в Україну. Цього ж дня Указом Президента України на всій території нашої

держави було введено воєнний стан.

Вторгнення торкнулося не лише українських міст, сіл і селищ, а й українського

кіберпростору. Ворожі хакери спрямували чимало зусиль на те, щоб поширити

дезінформацію та порушити нормальну діяльність об’єктів критичної

інфраструктури України, зокрема, в енергетичному та фінансовому секторах, а

також у сфері надання державних послуг. Кожен день спеціалісти профільних

державних органів разом з українськими кіберволонтерами та союзниками з

усього світу ведуть запеклу боротьбу з окупантами та їхніми помічниками у

віртуальному світі.

Описана ситуація не могла не позначитися на цифрових правах людини. ГО

“Платформа прав людини”, після представлення семи звітів “Війна у цифровому

вимірі та права людини”, які охопили період з 24 лютого 2022 року по 31 грудня

2022 року та представлені на сайті ГО “Платформа прав людини”
1
продовжує

збирати і аналізувати через призму прав людини факти про події у кіберпросторі

під час війни.

1 https://www.ppl.org.ua/monitoring/monitoring-cifrovix-prav
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КЛЮЧОВІ ПІДСУМКИ

Під час моніторингу подій, що відбувались у сфері цифрових прав у січні 2023

року, було виявлено наступні проблеми:

1) 21 215 671 кібератак, які було здійснено на державний сектор та про які

повідомила Державна служба спеціального зв'язку та захисту інформації

України (далі - Держспецзв'язку) у відповідь на запит ГО “Платформа

прав людини” (далі - ППЛ). У відкритих джерелах зафіксовано

повідомлення про кібератаки на 9 сайтів: Інформаційного агентства

Укрінформ, Чернігівської обласної військової адміністрації, Чернігівської

міської ради, Департаментів цивільного захисту та оборонної роботи

Чернігівської, Новгород-Сіверської, Ніжинської та Корюківської райрад,

інтернет-провайдери “Копійка” та “Ком і Тех”.

2) 179 814 фішинг атак, про які повідомила Держспецзв'язку.

3) Ворог активно розповсюджував в різних джерелах дезінформацію. Під

час даного дослідження ці повідомлення було узагальнено за темами та

кількістю. Загалом, було виявлено 145 дезінформаційних повідомлень на

наступні 20 тем:

− постачання зброї Україні іноземними партнерами;

− дискредитація ЗСУ;

− Україна - “недодержава”, якою керує Захід, а росія воює не з

Україною, а з Заходом;

− дискредитація Президента України Володимира Зеленського;

− посилення мобілізації;

− процвітання нацизму в Україні;

− українці визнають тільки православну церкву московського

патріархату, а православну церкву України вважають

розкольницькою;

− в Україні воюють іноземні найманці;

− український уряд виявився безпорадним в умовах енергетичної

кризи;

− Захід примушує Україну до мирних переговорів з Росією;

− українські біженці “сіли всім на голову”;

− Польщі потрібна територія України без українців;
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− визнання Україною “нових територій росії” є умовою нових

переговорів;

− візит Зеленського до США;

− голод у 2023 на території України неминучий;

− ракетні обстріли України – помста за обстріли російського тилу та

зс рф;

− санкції проти росії;

− на тлі війни в Україні розвинулася торгівля людськими органами;

− наступ з Білорусії;

− СБУ погрожує депортацією чоловікам, що перебувають за

кордоном.

4) У звітному періоді хакери використовували різні шахрайські схеми для

викрадення інформації або коштів. Зокрема, у січні було виявлено 15

шахрайських схем введення українців в оману. В умовах війни злочинці

використовують нові способи та засоби для досягнення своїх цілей.

5) Здійснювались та продовжували діяти позасудові блокування

веб-ресурсів або інформації на веб-ресурсах, зокрема:

− продовжують діяти 854 блокування веб-ресурсів за ініціативи

Національного центру оперативно-технічного управління

мережами телекомунікацій (далі може бути - НЦУ) при

Держспецзв’язку;

− 2 повідомлення про блокування платформами спільного доступу до

інформації.

6) Під час моніторингу судової практики було виявлено 39 вироків в

кримінальних справах, які безпосередньо стосуються питань свободи

вираження поглядів. У 19 з них є факти, що свідчать про можливе

порушення цифрових прав:

- В 9 ухвалених вироках не визначено інформацію, поширення якої

стало підставою для притягнення особи до кримінальної

відповідальності, що не дає можливості оцінити зміст поширеної

інформації та пропорційність застосування до особи заходів або

санкцій;

- 6 вироків, в яких не міститься інших способів аналізу поширеної

інформації судом, крім посилань на висновки експертів-лінгвістів.

В таких рішеннях вбачається ризик того, що судова практика є,

насправді, повним відтворенням позиції і практикою відповідних

судових експертів;

- 4 рішення, в яких поєднується, як відсутність інформації,

поширення якої стало підставою для притягнення до кримінальної
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відповідальності так і відсутність власної оцінки судом її змісту з

виключно посиланнями на висновки експертів-лінгвістів.

7) Було виявлено проблему в кваліфікації однотипних дій та відповідно,

застосування різних видів покарання до осіб, які здійснювали

поширення інформації в одних і тих самих соцмережах, в той самий

спосіб та схожого змісту.

8) Було виявлено 5 судових рішень у цивільних справах, які містять ознаки

порушення цифрових прав людини у вигляді непропорційного

обмеження права на свободу вираження поглядів.

9) Було проаналізовано 133 запити на отримання публічної інформації, які

були направлено за допомогою веб ресурсу “Доступ до правди”
2
. Серед

них виявлено 9 неправомірних відмов у наданні інформації.

10) Було виявлено чотири повідомлення, які стосуються порушення права

на захист персональних даних у цифровому вимірі.

Детальніше із зібраною та систематизованою під час моніторингу інформацією

можна ознайомитись нижче.

КІБЕР (ХАКЕРСЬКІ) АТАКИ

За інформацією, яку Державна служба спеціального зв'язку та захисту

інформації надала ППЛ у відповідь на запит, кількість кібератак, що були

здійснені російськими кіберзловмисниками у січні 2023 року становить - 21

215 671. Всі кібератаки, про які повідомила Держспецзв'язку були здійснені на

державний сектор, оскільки служба фіксує та здійснює протидію кібератакам

через систему захищеного доступу державних органів до мережі інтернет.

Під час своїх атак ворог використовував наступні способи втручання у мережі

(перелік категорій кіберінцидентів відповідно до методів здійснення

розроблений Урядовою командою реагування на комп’ютерні надзвичайні

події України, яка функціонує в складі Державної служби спеціального зв’язку

та захисту інформації України - CERT-UA)
3
:

1) Сканування (збір інформації про системи або мережі) - 19 974 399 атак;

2) Спроби експлуатації вразливості (спроби вторгнення з використанням

вразливості у системі, компоненті чи мережі) - 328 064 випадків;

3 https://cert.gov.ua/recommendation/16904

2 https://dostup.pravda.com.ua
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3) Шкідливе підключення (спроби з’єднання від/до IP/URL - адреси,

пов'язаної з відомим ШПЗ, наприклад C2C або ресурсом розповсюдження

компонентів, пов’язаних із активністю певної бот-мережі) - 906 048 спроб;

4) Спроби авторизації або входу в систему (спроба входу до служб або

механізмів доступу, невдала спроба підбору автентифікаційних даних чи

використання раніше скомпроментованих вже не актуальних даних) - 6

390 випадків;

5) Атаки на відмови в обслуговуванні Dos/Doss (вплив на нормальне

функціонування системи чи сервісу, що досягається направленням з

одного чи багатьох джерел до цільового ресурсу запитів для

перенасичення пропускної здатності чи системних ресурсів) - 321 атак;

6) Спам (надсилання небажаних повідомлень або великої кількості

повідомлень) - 449 випадків.

В свою чергу, із інформації отриманої шляхом моніторингу загальнодоступних

джерел, нами було зафіксовано повідомлення про те, що у січні кібератак

зазнали сайти:

- Інформаційного агентства Укрінформ
4
;

- Чернігівської обласної військової адміністрації;

- Чернігівської міської ради;

- Департаменти цивільного захисту та оборонної роботи Чернігівської,

Новгород-Сіверської, Ніжинської та Корюківської райрад
5
;

- Інтернет-провайдери “Копійка” та “Ком і Тех”
6
.

ФІШИНГ АТАКИ

Перелік категорій кіберінцидентів
7
відносить фішинг до методів збору

інформації зловмисниками, який відбувається за допомогою методів

соціальної інженерії (масової розсилки електронною поштою, спрямованої на

збір даних, яка може містити посилання на фішингові сайти). У січні 2023

року Державною службою спеціального зв'язку та захисту інформації було

зафіксовано 179 814 фішинг атак на державний сектор.

7 https://cert.gov.ua/recommendation/16904

6 https://zaxid.net/cherez_ataku_rosiyskih_hakeriv_chastina_lvivyan_zalishilis_bez_internetu_n1557017

5https://suspilne.media/366834-hakerska-ataka-na-cernigivsini-ne-pracuut-sajti-derzstruktur/?fbclid=IwAR3GuePCHy1xH0Hh7ZnNJUkWl
XdhOkmTAgiI4qqH9qrAuivhFCif0NKPOaQ

4 https://www.facebook.com/Ukrinform/posts/pfbid02KLa9z7NqGkMcmvrmDz1axCtzvnWMygc8qaAUW1fX64uqRokqnDT8dLtKk3qSiayql
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ПОШИРЕННЯ ДЕЗІНФОРМАЦІЇ

В січні 2023 року росія продовжувала вести масштабну інформаційну війну

проти України, використовуючи для своїх цілей різноманітні інформаційні

ресурси та залучаючи до цього величезну кількість людей.

Головними завданнями інформаційних операцій, які ворог проводив у січні

2023 року було поширення в українському суспільстві зневіри та підігрівання

бажання завершити війну чи, принаймні, зупинити обстріли інфраструктури,

віддавши агресору те, що він хоче; створення якомога більше розломів у

суспільстві, збільшення невдоволення українців по відношенню до ЗСУ,

центральної влади та місцевого самоврядування, а також створення

негативного образу України, як держави, якою керує Захід.

Прагнучи досягти поставленої мети, ворог активно розповсюджував в різних

джерелах дезінформаційні повідомлення. Під час даного дослідження було

зібрано та узагальнено дезінформаційні тези, які ворог поширював  в мережі

інтернет. Узагальнення було зроблено за тематичним та кількісним принципом

і загалом було виявлено 145 дезінформаційних повідомлень, які було

узагальнено в 20 тем:

Тема, яку ворог найбільше використовував для створення дезінформаційних

повідомлень стосувалась постачання зброї Україні іноземними партнерами.

Загалом, під час моніторингу було виявлено 32 повідомлення на цю тему, серед

яких були наступні:

1. Російські медіа та  проросійські ресурси поширювали інформацію, що

нібито Туреччина постачає Україні касетні бомби часів холодної війни.

Повідомлення спростував посол України в Туреччині Василь Боднар. Він

зазначив, що інформацію про постачання касетних бомб поширюють

навмисно, щоб підірвати українсько-турецькі відносини та створити

негативний імідж України та Туреччини у світі.
8

2. Пропагандистські телеграм-канали писали про те, що передання

Польщею танків Leopard — «театральна постановка», яка ні на що не

вплине. Мовляв, вирішальної переваги Україні ці танки не нададуть.

Буцімто, це лише демонстрація підтримки України. У такий спосіб

російська пропаганда намагалась діяти на випередження й

8 https://twitter.com/VasylBodnar/status/1613201585504489472
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використовувала тактику знецінення після будь-яких повідомлень про

надання нової зброї Україні.
9

3. Повідомлення про те, що Україна стала лабораторією для випробувань

західної зброї поширювали пропагандисти у соціальних мережах і в

телеграм-каналах. У них йшлось, про те що війна надала можливість

США й іншим союзникам України вивчити, як їхня система озброєння

поводиться під час інтенсивного застосування. Мовляв, Україну

використовують як полігон й насправді країни-партнери тільки

переймаються за власну вигоду.
10

4. Наративи про те, що що західна воєнна допомога «насправді» лише

продовжує тривалість війни та збільшує кількість жертв поширювали

проросійські телеграм-канали як реакцію на вислови українських

партнерів про постачання в Україну зброї. Зокрема, реакцію спричинила

промова генерального секретаря НАТО Єнса Столтенберга на Давоському

формі. Він наголосив, що Україна потребує значного збільшення

постачання озброєння у ключовий момент війни.
11

5. Російські пропагандисти поширювали меседжі, що Німеччина стане

«безпосереднім учасником бойових дій» та «законною ціллю Росії», якщо

надасть дозвіл на постачання танків «Leopard» Україні. У такий спосіб

пропагандисти намагались залякати німців та завадити постачанню

необхідної зброї Україні.
12

6. Пропагандистські медіа та проросійські телеграм-канали поширювали

інформацію, що буцімто США не передають ЗСУ важкий танк Abrams, бо

він не може пересуватися снігом. Про це свідчать  відеозаписи, на яких

видно як танк Abrams без успіху  намагається  піднятися на засніжений

пагорб. Це — маніпуляція.
13

7. Інформацію про те, що у Парижі протестують проти постачання зброї

Україні поширювали російські пропагандистські медіа. У повідомленнях

йшлось, що в Парижі нібито пройшли масові мітинги проти постачання

зброї Україні. Мовляв, мітингувальники закликали спровадити чинного

президента Макрона у відставку, а також вимагали від влади виходу з

НАТО.
14

Дискредитація ЗСУ була другою за актуальністю темою для створення

ворожих фейків. У звітному періоді було виявлено 21 фейк, в яких лунали

звинувачення української армії у обстрілах цивільних, воєнних злочинах та

дезертирстві. Прикладом таких повідомлень є наступні:

14 https://disinfo.detector.media/post/u-paryzhi-protestuiut-proty-postachannia-zbroi-ukraini

13 https://disinfo.detector.media/post/amerykanski-tanky-abrams-neprydatni-dlia-vykorystannia-v-ukraini-vzymku

12 https://disinfo.detector.media/post/rosiia-vvazhatyme-nimechchynu-storonoiu-konfliktu-iakshcho-bude-dozvil-postachaty-v-ukrainu-tanky

11 https://disinfo.detector.media/post/u-2023-rotsi-v-ukraini-pomre-duzhe-bahato-liudei

10 https://disinfo.detector.media/post/ukraina-stala-laboratoriieiu-dlia-vyprobuvan-zakhidnoi-zbroi

9 https://disinfo.detector.media/post/peredannia-polshcheiu-tankiv-leopard-teatralna-postanovka-iaka-ni-na-shcho-ne-vplyne
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1. На окупованій території Запорізької області росіяни залякували місцевих

жителів наступом Збройних сил України спільно з “іноземними

бойовиками”, під час якого нібито стрілятимуть по мирних населених

пунктах і нікого не жалітимуть.
15

2. Стосунки Зеленського і української армії погіршилися через постійні

поразки. Таку тезу поширювали анонімні телеграм-канали, що

транслюють проросійську риторику. У повідомленнях йшлося, що

стосунки української армії й Зеленського значно погіршилися. Мовляв,

усе це через постійні поразки ЗСУ.
16

3. Проросійські блогери запевняли, що росія по мирних жителях не б’є.

Удар по будинку в Дніпрі - робота ППО. Мовляв, ракета ППО зруйнувала

цілий під'їзд багатоповерхового житлового будинку у Дніпрі. Нібито

внаслідок попадання сталася вторинна детонація.
17

4. Трагедія в Броварах сталась через ППО. Це один із найпоширеніших

меседжів російських пропагандистів щодо ймовірних причин падіння

гелікоптера в Броварах. Мовляв, гелікоптер із керівництвом МВС просто

збила українська ППО. Далі версії щодо звинувачення операторів ППО

різняться: в деяких дописах стверджували, що це зробили навмисно, у

деяких навпаки наполягали, що це сталося випадково, але й тому, що

ППО в Україні — несправна.
18

5. Під час повітряної тривоги 26 січня проросійські телеграм-канали

писали, що українська система ППО не в змозі впоратися з масованими

ракетними обстрілами. Мовляв, збивають лише десять відсотків ракет,

решта нібито влучає в ціль.
19

6. Постпред рф при ООН в.небензя заявляв, що російську ракету, що впала

на житловий будинок у Дніпрі, підбили сили ППО України, оскільки

установка ППО в порушення норм міжнародного гуманітарного права

була розміщена в житловому кварталі, збита ракета впала на житловий

будинок.
20

Третє місце по активності поширення здобули дезінформаційні повідомлення,

в яких Україна зображалась як “недодержава”, якою керує Захід, а росія воює

не з Україною, а з Заходом. Загалом було виявлено 19 повідомлень подібного

змісту:

1. Меседж про те, що Київ - єдине місто «колишньої України», де за

допомогою Заходу швидко відновлюють енергопостачання поширювали

проросійські телеграм-канали. Мовляв, кияни надто радіють тому, що у

20 https://t.me/CenterCounteringDisinformation/3796

19 https://disinfo.detector.media/post/ukrainska-systema-ppo-zbyvaie-lyshe-desiat-vidsotkiv-rosiiskykh-raket

18 https://disinfo.detector.media/post/shcho-pysaly-rosiiski-propahandysty-pro-trahediiu-v-brovarakh

17 https://disinfo.detector.media/post/rosiia-po-myrnykh-zhyteliakh-ne-bie-udar-po-budynku-v-dnipri-robota-ppo

16 https://disinfo.detector.media/post/stosunky-zelenskoho-i-ukrainskoi-armii-pohirshylysia-cherez-postiini-porazky

15 https://imi.org.ua/news/okupanty-poshyryuyut-fejky-shho-zsu-obstrilyuvatymut-mista-zaporizkoyi-oblasti-zhurnalist-i50224
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їхніх домівках відновили електропостачання. Нібито це заслуга не

енергетиків, а «Заходу» й погодних умов. Однак, уже невдовзі стане

холодніше й люди знову залишаться без електропостачання й опалення.

Такими повідомлення пропагандисти чинили спроби досягти одразу

кількох цілей. По-перше, знецінити роботу українських енергетиків та

працівників, що забезпечують роботу критичної інфраструктури.

По-друге, закріпити наративи про «зовнішнє управління», «втрату

суб’єктності Україною», «Україну як «недодержаву» тощо. По-третє,

спотворити закордонну допомогу Україні для відновлення

енергопостачання. Також росіяни вкотре намагаються протиставити

одна одній певні частини України. Мовляв, відновити електроенергію в

Києві «важливіше», ніж в інших частинах України.
21

2. Проросійські телеграм-канали писали, що Україна - не суб’єкт

геополітики, а поле бою. Мовляв, Україна сама не ухвалює жодного

рішення щодо воєнних дій. Буцімто українцям відведена роль

«гарматного м’яса». Мовляв, про це свідчить візит директора ЦРУ Вільяма

Бернса до Києва, щоб дати вказівки Зеленському. США повільно

«протискають» необхідні їм рішення, що впливає на швидкість надання

воєнної допомоги. Нібито санкції щодо Росії вводять поступово, як

елемент торгів з Росією.
22

3. Донецький колаборант о.муратов заявляв, що українська еліта відкрито

заявляє про готовність і надалі жертвувати своїми громадянами, щоб

Захід зміг звести рахунки з росією. Що ж до України, то політика війни

чужими руками показує безпрецедентні результати. Захід виховав

кишенькових фашистів, яким можна сказати «фас», і вони підуть на

забій.
23

4. У проросійських телеграм-каналах писали, що американців нібито

влаштовує стан справ в Україні, зокрема перебіг війни. Мовляв,

американці розуміють, що статистично росіян учетверо більше, ніж

українців, але їм «все подобається». Для просування меседжу агітпроп

вирвав із контексту слова сенатора США Ліндсі Грема. Грем сказав що,

йому подобається, як США зараз підтримують Україну у війні проти

Росії, й це дуже важливо. Йшлося про те, що допомога США дає змогу

Україні не здаватися. Натомість пропагандисти зміщують акценти до

буквального сприйняття слів Грема щодо «боротьби до останнього

українця» та маніпулюють посиланням на статистику.
24

5. Речник президента рф д.пєсков заявляв, що опосередковано НАТО та

США беруть участь в конфлікті. Де-факто вони вже стали непрямою

24 https://disinfo.detector.media/post/u-viini-do-ostannoho-ukraintsi-zakinchatsia-shvydshe-nizh-rosiiany

23 https://t.me/CenterCounteringDisinformation/3727

22 https://disinfo.detector.media/post/ukraina-ne-subiekt-heopolityky-a-pole-boiu

21https://disinfo.detector.media/post/kyiv-iedyne-misto-kolyshnoi-ukrainy-de-za-dopomohoiu-zakhodu-shvydko-vidnovliuiut-enerhopostach
annia
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стороною цього конфлікту, накачуючи Україну озброєнням,

технологіями, розвідувальною інформацією. Тому тут очевидна їхня

залученість.
25

Також, російські пропагандисти розповсюджували велику кількість фейкових

повідомлень, які дискредитували Президента України Володимира

Зеленського. Загалом, було виявлено 12 таких повідомлень:

1. Російські телеграм-канали поширювали повідомлення, що президент

України Володимир Зеленський «офіційно відмовився від різдвяного

перемир’я», що демонструє «нелюдськість» української влади. Насправді

Україні ніхто не пропонував різдвяного перемир’я. Закликав до

припинення вогню на Різдво лише очільник РПЦ патріарх Кирило

(Гундяєв), до того ж звернувся до «всіх сторін, долучених до конфлікту»,

тобто й до військово-політичного керівництва і Росії, й України. І Росія

на ці пропозиції взагалі не відповіла. Натомість відповів радник

президента України Михайло Подоляк, який назвав ці заклики Гундяєва

«цинічною пасткою та елементом пропаганди».
26

2. Гумористичний журнал «Humor Times» присвятив обкладинку

Зеленському в образі сарани. У мережі поширюють нібито нову

обкладинку гумористичного журналу «Humor Times». На карикатурі

зображена сарана, яка символізує президента України, який буцімто

виїдає всі гроші. Однак це - фейк. За словами фахівців VoxCheck, на

обкладинці, яку поширюють у мережі, зазначено, що це випуск за

грудень 2022 року. Втім, на сайті ще немає обкладинки за грудень 2022

року, проте її уже опублікували на фейсбук-акаунті видання.

Обкладинки із Зеленським у фейсбуці також немає.
27

3. У російських медіа повідомляли, що Зеленський та інші чиновники й

політики збагатіли у 2022 році. Ніби капітал Володимира Зеленського

зріс із 650 мільйонів доларів до 1,5 мільярда. Міністр оборони Олексій

Резніков, голова зовнішньополітичного відомства Дмитро Кулеба та

радник глави президентського офісу Михайло Подоляк начебто теж стали

мільярдерами; статки Володимира Кличка сягнули майже 800 мільйонів

доларів.
28

4. У соціальних мережах поширювали повідомлення, що нібито у Мілані

встановили скульптуру у формі носа, навколо якої розсипаний білий

порошок. Мовляв, італійці назвали скульптуру «ніс Зеленського», бо вона

нагадує їм українського президента. Це не так. У Мілані справді

28 https://disinfo.detector.media/post/zelenskyi-ta-inshi-chynovnyky-i-polityky-zbahatily-u-2022-rotsi

27 https://voxukraine.org/fejk-obkladynka-zhurnalu-humor-times-iz-volodymyrom-zelenskym-v-obrazi-sarany/

26 https://disinfo.detector.media/post/zelenskyi-vidmovyvsia-vid-peremyria-na-rizdvo

25 https://t.me/CenterCounteringDisinformation/3733
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встановили скульптуру у формі носа, однак вона не має жодного

стосунку до Володимира Зеленського.
29

5. Російські ЗМІ, а також користувачі соцмереж поширювали інформацію,

що начебто президент Зеленський визнав: постачання західних танків не

зможе змінити ситуацію на фронті та переломити перебіг війн.
30

6. Зеленському потрібна Західна зброя, аби «хоча б» зупинити Росію, про

звільнення окупованих територій вже не йдеться. Такий меседж

поширювали проросійські телеграм-канали після проведення зустрічі у

форматі «Рамштайн». Мовляв, якщо раніше Президент України говорив

про звільнення захоплених Росією територій, то тепер просить зброю,

щоб «хоча б зупинити Росію».
31

7. Російські пропагандистські медіа поширювали уривок відео з інтерв'ю

німецької депутатки Бундестагу, де нібито видно автобус із написом

«Зеленський - чорна діра». За інформацією кремлівських медіа, такий

транспорт з'явився на вулицях Берліна. Також у дописах у мережі

йшлося, що водія вже оштрафували за напис на його транспорті. Однак

уся ця історія - вигадка російської пропаганди.
32

8. Ворожі ЗМІ повідомляли, що на Банковій знову конфлікт військових та

політиків, що пов’язано з розбіжностями щодо оборони Соледара та

Бахмута. Офіс Президента не дозволяє В.Залужному до останнього

відводити війська, які давно відіграли свою роль, на нові оборонні

рубежі.
33

Новою темою, яку використовували для створення дезінформаціних

повідомлень у січні 2023 року стала тема посилення мобілізації. Загалом було

виявлено 10 повідомлень на цю тему:

1. У соціальних мережах і анонімних телеграм-каналах, які транслюють

проросійську риторику, поширювали інформацію про підготовку

України до мобілізації жінок і дітей. Мовляв, в українських містах

з'явилася реклама із закликом вступати до тероборони жінок, та навіть

підлітків. У повідомленнях додають, що нічого дивного в цьому немає,

адже ситуація на фронті нібито вимагає цього, бо людей критично

бракує.
34

2. У телеграм-каналах масово поширювали інформацію, що начебто існує

список місць, де вручатимуть повістки в кожній з областей. Мовляв, від

11 січня 2023 року в Україні вручатимуть повістки будь-де, адже закон

34 https://disinfo.detector.media/post/v-ukraini-hotuiutsia-do-masovoi-mobilizatsii-zhinok-i-pidlitkiv

33 https://t.me/CenterCounteringDisinformation/3740

32 https://disinfo.detector.media/post/na-video-iz-interviu-nimetskoi-chynovnytsi-pomityly-avtobus-iz-napysom-zelenskyi-chorna-dira

31https://disinfo.detector.media/post/zelenskomu-potribna-zakhidna-zbroia-aby-khocha-b-zupynyty-rosiiu-pro-zvilnennia-okupovanykh-teryt
orii-vzhe-ne-idetsia

30 https://disinfo.detector.media/post/zelenskyi-vyznav-shcho-nadannia-ukraini-tankiv-ne-zmozhe-perelomyty-perebih-viiny

29 https://disinfo.detector.media/post/u-milani-vstanovyly-skulpturu-nis-zelenskoho
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не регламентує місця їх вручення. Тож кожен охочий може переглянути

список місць, де це відбуватиметься, щоб уникнути вручення повістки.
35

3. Низка телеграм-каналів, які працюють під контролем російської

розвідки, поширювала інформацію про те, що Офіс Президента почав

посилення мобілізації. Вони публікували фото наклеєних документів на

різні будинки в столиці. Це - видрук наказу про проведення мобілізації,

підписаний керівником Голосіївського територіального центру

комплектування та соціальної підтримки (ТЦКСП). В документі

повідомляється, що мають робити під час загальної мобілізації особи, які

отримали повістку, особи, які ще не стали на облік, та особи, які

збираються змінити місце проживання. Всі фото документів були

зроблені в Голосіївському районі Києва. Фото реальні, такі оголошення -

звичайне інформування населення.
36

4. У російських медіа та проросійських телеграм-каналах поширювали

новину, що нібито «після мобілізації жінок» в Україні почнуть

мобілізувати собак. Нібито власники собак мають поставити їх на

військовий облік з 1 лютого 2023 року. Це стосується вівчарок,

лабрадорів, боксерів, ротвейлерів та решти «великих, сильних» собак. У

разі порушення цієї вимоги нібито на власника собаки очікує

покарання.
37

5. Повідомлення про те, що повістки почали нібито вручати навіть

підліткам, розповсюджували в проросійських змі та телеграм-каналах.

Мовляв, Україна кидає «ще зовсім дітей» на фронт.
38

6. Ворожі ЗМІ повідомили, що «почалися проблеми з мобілізацією…

військкомам віддано усний наказ хапати всіх, а багатьох одразу

відправляють до Бахмутської м’ясорубки без належної підготовки».
39

Серед тем, які російські пропагандисти продовжували обговорювати та

поширювати декілька місяців поспіль, були:

1. Процвітання нацизму в Україні. 11 дезінформаційних повідомлень було

зафіксовано у звітному періоді і серед них:

- Секретар Радбезу рф м.патрушев заявляв, що неонацистські

злочинці, які безчинствують останніми роками в Україні,

невідворотно будуть покарані однак не виключено, що найбільш

одіозних намагатимуться врятувати для використання в інших

країнах, у тому числі організації державних заколотів та вчинення

диверсій.
40

40 https://t.me/CenterCounteringDisinformation/3726

39 https://t.me/CenterCounteringDisinformation/3726

38 https://disinfo.detector.media/post/v-ukraini-pidlitkam-vruchaiut-povistky

37 https://disinfo.detector.media/post/v-ukraini-mobilizuiut-sobak

36 https://disinfo.detector.media/post/ofis-prezydenta-pochav-posylennia-mobilizatsii

35 https://disinfo.detector.media/post/v-ukraini-ie-vyznacheni-mistsia-de-vruchatymut-povistky-po-oblastiakh
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- Ворожі медіа повідомляли, що тату-майстри в Івано-Франківську

вигадали акцію по видаленню свастики за півціни, припускаючи,

що російський полон є ще однією причиною позбутися свастик.
41

- Глава МЗС рф с.лавров заявляв, що все, що відбувається навколо

України, довго зріло, бо тих, хто пов’язував себе з рф

«перемелювали»... Це включало вбивства журналістів та політиків,

закриття ЗМІ, які не відображали «офіційну» точку зору. Створення

поліцейської, нацистської держави відбувалося повним ходом.
42

2. Українці визнають тільки православну церкву московського патріархату,

а православну церкву України вважають розкольницькою. Всього 8

таких фейків було виявлено:

- На першій різдвяній літургії ПЦУ у Києво-Печерській лаврі були

присутні лише бойовики та преса. Таке повідомлення ширилось

соціальними мережами й ворожими телеграм-каналами. У ньому

йшлося, що у Києво-Печерській лаврі митрополит Епіфаній провів

різдвяну літургію лише для військових і преси. Мовляв, решта

людей не захотіли брати участь у літургії, адже визнають лише

православну церкву московського патріархату, а православну

церкву України вважають розкольницькою.
43

- Російські медіа і проросійські телеграм-канали поширювали відео

пожежі у Волинській церкві, настоятель якого відмовився

переходити до ПЦУ. Нібито пожежа сталась у

Свято-Вознесенському храмі в селі Овадне Володимирського

району на Волині.
44

- Меседжі про те, що Україна на межі наймасштабнішого

міжконфесійного конфлікту в Європі поширював агітпроп через

проросійські ресурси. Мовляв, в Україні «катастрофічна» ситуація з

церквою Московського патріархату. Ба більше, Росія ініціювала

скликання Радбезу ООН нібито через «утиски» церкви

Московського патріархату, яку називає «єдиною канонічною

православною церквою в Україні».
45

- Повідомлення про те, що людям платитимуть за участь у

святковому богослужінні на Водохреще поширювали проросійські

телеграм-канали. У дописах було прикріплене відео за участю

намісника Києво-Печерської лаври Павла, на якому він називає

Патріарха Філарета «розкольником», а очільника ПЦУ митрополита

Епіфанія — «самосвятом». Також він розповідає, що

45 https://disinfo.detector.media/post/ukraina-na-mezhi-naimasshtabnishoho-mizhkonfesiinoho-konfliktu-v-yevropi

44 https://disinfo.detector.media/post/na-volyni-pidpalyly-tserkvu-nastoiatel-iakoi-vidmovyvsia-perekhodyty-do-ptsu

43 https://disinfo.detector.media/post/na-pershii-rizdvianii-liturhii-ptsu-u-kyievo-pecherskii-lavri-buly-prysutni-lyshe-boiovyky-ta-presa

42 https://t.me/CenterCounteringDisinformation/3803

41 https://t.me/CenterCounteringDisinformation/3765
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Свято-Успенський собор «віддали» ПЦУ для проведення святкового

богослужіння. Нібито туди будуть «спеціально» звозити людей з усієї

України й платитимуть за участь у літургії.
46

3. В Україні воюють іноземні найманці. 6 фейків було зафіксовано:

- У соцмережах Словаччини поширювали повідомлення, що нібито

районне управління в Банській Бистриці (ймовірно, також інші

районні управління) отримало завдання провести «комплексні

навчання з виконання завдань після оголошення воєнного стану та

наказів про мобілізацію збройних сил Словацької Республіки».

Таким чином агітпроп намагався спричинити паніку в країнах, які

підтримують Україну тим, що нібито є загроза втягнення у війну.

Також ці фейки поширювали задля створення загального

інформаційного хаосу та недовіри до силових структур серед

населення.
47

- Повідомлення про те, що Молдова готується до війни ширили

пропагандисти у своїх телеграм-каналах та в кремлівських медіа.

Мовляв, західне керівництво в колаборації зі Всесвітньою

організацією охорони здоров‘я влаштовує навчання з домедичної

допомоги. Саме тому, на думку пропагандистів, Молдова готується

до наступу.
48

- Керівник російського союзу ветеранів Афганістану ф.клінцевич

заявляв, що лютий стане ключовим у проведенні СВО, що Україна

не зможе самостійно впоратись і буде змушена везти кілька

корпусів під виглядом миротворців, найманців румунських та

балтійських.
49

4. Український уряд виявився безпорадним в умовах енергетичної кризи. 5

фейків було зафіксовано у січні:

- В січні поширювали дезінформацію про те, що “пункти

незламності” стануть платними. У дописах прикріплювали фото

нібито оголошення про запровадження платних послуг та їх

вартість. Плата за користування «пунктом незламності» для

дорослим мала становити 50 гривен, для дітей  — 30 гривен.
50

- Тарифи на електроенергію для всіх жителів України збільшаться на

47%. Таке повідомлення ширилось соціальними мережами й

ворожими телеграм-каналами. У ньому йшлося, що ціни на

електроенергію кардинально зміняться. Мовляв, до першого липня

50 https://disinfo.detector.media/post/korystuvannia-punktamy-nezlamnosti-stane-platnym

49 https://t.me/CenterCounteringDisinformation/3783

48 https://disinfo.detector.media/post/zakhid-ta-vooz-hotuiut-moldovu-do-viiny-z-rosiieiu

47 https://disinfo.detector.media/post/slovakiv-mobilizuiut-na-viinu-v-ukraini

46 https://disinfo.detector.media/post/liudiam-platytymut-za-uchast-u-sviatkovomu-bohosluzhinni-na-vodokhreshche
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2023 року українцям слід очікувати збільшення цін на

електроенергію до 47%. Це - неправда. Підвищення тарифів на

електрику торкнеться лише непобутових споживачів. Тобто,

наприклад, для споживачів-підприємців, які купують

електроенергію для власного бізнесу. Фахівці кажуть, що це

пов'язано з російськими обстрілами української енергетичної

інфраструктури. Для непобутових споживачів ціна на

електроенергію до липня 2023 року збільшиться на 18%, а не на

47%.
51

5. Захід примушує Україну до мирних переговорів з Росією. 4 таких

повідомлень було виявлено:

- Російські медіа та проросійські ресурси поширювали повідомлення,

що Європа втомиться підтримувати Україну, якщо українська

армія не зможе продемонструвати нових успіхів на полі бою.

Нібито президент України Володимир Зеленський розуміє, що

затягування конфлікту спричинить критику і тому дає сигнал

Заходу, що у 2023 році буде «готовий до мирних переговорів».
52

- Німецький аналітик Х.Шлангер повідомляв, що Україна принесена

в жертву геополітичним інтересам НАТО, тому потрібно перестати

постачати їй зброю і за допомогою мирних переговорів завершити

війну.
53

- ЗМІ рф повідомляли, що онук Шарль де Голля П’єр закликав

європейських лідерів «урезонити» американців і досягти миру з

рф.
54

6. Українські біженці “сіли всім на голову. 3 дезінформаційних

повідомлення було зафіксовано:

- Українські біженці «гуляють» по Європі у «брудних трусах». Такий

меседж поширювали проросійські телеграм-канали. У соціальних

мережах додавали коментарі на кшталт (чому за кордоном така

масова діарея). Насправді у такий спосіб російська пропаганда

висміювала масові акції, мета яких - привернути увагу іноземців

до воєнних злочинів російської армії в Україні, зокрема численних

згвалтувань на тимчасово окупованих територіях. На них люди

одягнені у «закривавлену» спідню білизну та з мішками на голові.

Такий образ символізував жертву, жорстокий злочин і його

наслідки.
55

55 https://disinfo.detector.media/post/ukrainski-bizhentsi-v-nimechchyni-otrymaiut-piatsot-ievro-iak-vitalnyi-bonus

54 https://t.me/CenterCounteringDisinformation/3936

53 https://t.me/CenterCounteringDisinformation/3727

52 https://disinfo.detector.media/post/zakhid-prypynyt-sponsoruvannia-ukrainy-bez-uspikhiv-na-fronti

51 https://www.stopfake.org/ru/fejk-tarify-na-elektrichestvo-dlya-vseh-zhitelej-ukrainy-vyrastut-na-47/
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- У соціальних мережах поширювали повідомлення, що нібито

німецький Бундестаг ухвалив у терміновому порядку рішення,

відповідно до якого українські біженці отримають «вітальний»

бонус у розмірі п’ятсот євро в офісах Карітасу. Така допомога, за

словами пропагандистів, нібито фінансується з німецьких

податків. Відео набрало тисячі переглядів та спричинило

незадоволення у німців. Асоціація Карітас не платить і не пропонує

жодних «вітальних» виплат. Бундестаг не приймав такого рішення,

ба більше — навіть схожого проєкту не було.
56

- Проросійські телеграм-канали поширювали мережею інформацію

про нібито таємні навчання української ДСНС, поліції та пожежної

охорони Люблінського воєводства Польщі. Вони повідомили, що

Київ готується до гуманітарної катастрофи та проводить навчання,

метою яких є «недопущення масового неконтрольованого потоку

мігрантів». Мовляв, Польща боїться потоку біженців із сусідньої

країни.
57

7. Польщі потрібна територія України без українців. 3 дезінформаційні

повідомлення було зафіксовано:

- Проросійські та окупаційні телеграм-канали поширювали

повідомлення, що нібито польський телеканал під час прогнозу

погоди скористався картою, на якій західні області України

зображені як частина Польщі. До повідомлень додають нібито

скриншот екрана. Польський телеканал спростував інформацію.
58

- Повідомлення про те, що Польща виділила 1,5 мільйона рублів на

підтримку російської армії розповсюджували пропагандисти у

соціальних мережах й у телеграм-каналах, які транслюють

проросійську риторику на польську аудиторію. У повідомленні

йшлося, що Польща зрозуміла, хто справжній у війні в Україні й

готова допомогти поневоленій Росії: надіслала майже 100 тисяч

злотих, або 1,5 мільйона рублів на допомогу російській армії.
59

- Мережа телеграм-каналів, яку курує російська розвідка,

поширювали меседж, що Польща отримує величезні гроші за

ремонт української військової техніки, а тому зацікавлена в

продовжені війни.
60

8. Визнання Україною «нових територій росії» є умовою нових переговорів.

3 таких повідомлень було виявлено:

60 https://disinfo.detector.media/post/polshchi-vyhidno-aby-viina-v-ukraini-tryvala-iakomoha-dovshe

59 https://disinfo.detector.media/post/polshcha-vydilyla-15-miliona-rubliv-na-pidtrymku-rosiiskoi-armii

58 https://disinfo.detector.media/post/polskyi-telekanal-vykorystav-kartu-polshchi-z-ukrainskymy-terytoriiamy

57 https://disinfo.detector.media/post/ukraina-i-polshcha-provely-na-kordoni-navchannia-zi-strymuvannia-masovoho-potoku-mihrantiv
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- Заступник голови Радбезу рф д.медведєв назвав визнання

Україною «нових територій росії» умовою нових переговорів.

Мовляв, Київ має або визнати, або мовчки прийняти результати

самовизначення народу колишніх територій України, які сьогодні

втілені у внутрішньому праві рф – в її Конституції.
61

- Речник президента рф д.пєсков заявляв, що чим раніше Україна

заявить про свою готовність приймати вимоги російської сторони,

то швидше вирішиться конфлікт на українській території, а народ

зможе розпочати повноцінне відновлення країни.
62

- Російські ЗМІ з посиланням на автора рубрики британської газети

The Daily Telegraph Ш.Джейкобс заявляли, що найбільш

сприятливий сценарій для України полягає у заморожуванні

конфлікту та збереженні країни близько в її нинішніх межах – без

частини територій, що вже контролює росія.
63

9. Візит Зеленського до США. Під час моніторингу було виявлено 2 фейки,

які розповсюджували проросійські ресурси, серед яких:

- Зеленський не поважає Байдена та Конгрес США, бо прийшов на

зустріч у «футболці». У соціальних мережах Twitter та Facebook

поширювали фото, на якому президент України Володимир

Зеленський у костюмі та краватці вітається з президентом

Всесвітнього економічного форуму (ВЕФ) Клаусом Швабом. У

підписах до фото користувачі зазначають, що на зустріч з

президентом США Джо Байденом та на виступ у Конгресі США

Зеленський прийшов у «футболці» (насправді у светрі/худі). Один з

прикладів таких повідомлень: «Зеленський був у камуфляжній

футболці в Овальному кабінеті та під час звернення до Конгресу.

Але він одягнув краватку на зустріч до Клауса Шваба. Це взагалі

потребує коментарів?». На це звернули увагу в Reuters Fact Check.

Вони повідомили, що фото Зеленського та Шваба було зроблено в

січні 2020 року на щорічній конференції WEF у Давосі.
64

- Повідомлення про те, що Зеленський підписав акт про капітуляцію

ще під час візиту до США розповсюджували пропагандисти у

соціальних мережах й у телеграм-каналах. Мовляв, один із

високопосадовців взяв автограф у Президента, а насправді це був

не просто папірець із підписом, а справжній акт про капітуляцію.

Відтак, Володимир Зеленський його підписав, навіть не знаючи

64https://www.reuters.com/article/factcheck-zelenskiy-wef/fact-check-image-of-ukraines-zelenskiy-and-klaus-schwab-dates-to-wef-2020-co
nference-in-davos-idUSL1N33Q1P5
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про це, та й заразом визнав поразку у війні. Буцімто президенту

скоро доведеться скласти свої обов’язки.
65

По одному дезінформаційному повідомленню було виявлено під час

моніторингу на настпупні теми:

1. Голод у 2023 на території України неминучий.

Повідомлення про те, що Україну чекає масовий голод ширилось

пропагандистами у соціальних мережах й у ворожих телеграм-каналах.

Мовляв, дані Українського клубу аграрного бізнесу свідчать, що у 2023 році

врожай зменшиться настільки, що аграрії не зможуть покрити ресурси задля

продовольчої безпеки. Пропагандисти додавали, що мапа, опублікована

аграріями, містить у собі виділені сірим кольором території, а саме тимчасово

окуповані території Росією. На їхню думку, це може свідчити, що Україна

більше не цікавиться територіями, захопленими Росією. Проте це -

маніпуляція.
66

2. Ракетні обстріли України – помста за обстріли російського тилу та зс рф.

В МО рф заявляли, що ракетні удари по пунктах тимчасової дислокації

підрозділів українських військ у Краматорську здійснюються у відповідь на

удар київського режиму по пункту тимчасової дислокації ЗС рф у Макіївці.
67

3. Санкції проти росії.

В Посольстві рф у США повідомляли, що неефективність та абсурдність

антиросійських санкцій адміністрації США стають очевидними з кожним

пакетом таких рестрикцій, в той час як зарубіжні компанії страждають від

постійного розширення адміністрацією США таких санкцій.
68

4. На тлі війни в Україні розвинулася торгівля людськими органами.

У мережі телегарм-каналів, які куруються російською розвідкою, поширювали

меседж, що у відповідь на постачання важкої зброї в Україні Росія може

застосувати ядерну зброю. Начебто про це попередила Україну британська

розвідка. Погрози ядерною зброєю - один з найпоширеніших меседжів

російської пропаганди з початку війни. Так, ще у квітні пропаганда

поширювала цей меседж, але тоді про «застосування Росією ядерної зброї» у

зв’язку з тим, що Україна має визнати Крим та Донбас російськими. У разі,

якщо вона відмовиться - «Росія залишає за собою право» застосувати зброю.
69

5. Наступ з Білорусії.
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Президент білорусі о.лукашенко заявляв, що з одного боку його просять не

воювати з Україною. Пакт про ненапад пропонують укласти. А з іншого –

озброюють Україну. Тому білорусія змушенена жорстко реагувати.
70

6. СБУ погрожує депортацією чоловікам, що перебувають за кордоном.

У соцмережах поширювали скриншот повідомлення, яке начебто розсилає

Служба безпеки України. В повідомленні йшлося про потребу чоловікам, що

перебувають за кордоном, терміново з’явитися до «пунктів підготовки та

комплектування ЗСУ». Якщо чоловік не з’явиться добровільно, СБУ планує

звертатися до суду «з метою депортації військовозобов'язаного до України».
71

ШАХРАЙСТВО В МЕРЕЖІ

Протягом звітного періоду шахраї продовжували використовувати тему війни

щоб ошукувати українців: надання фінансової допомоги; продаж неіснуючих

товарів; прохання надати фінансову допомогу на лікування та інші схеми, за

допомогою яких зловмисники прагнули ошукати українців.

Серед схем, які використовували зловмисники було виявлено наступні:

1. У соціальних мережах, зокрема в українському сегменті фейсбуку

поширювали повідомлення про можливість отримати п’ять тисяч

гривень допомоги від «ПриватБанку». Для цього нібито потрібно було

заповнити анкету та пройти невелике опитування. Водночас на

офіційному сайті «ПриватБанку» не було жодного слова про те, що

організація здійснює виплати певної грошової допомоги від держави.
72

2. За допомогою телеграм-каналу з назвою «Товариство «Червоного Хреста»,

який налічує всього 170 підписників, поширювали повідомлення, що

нібито через складну енергетичну ситуацією в країні для українців

передбачена одноразова виплата у розмірі дві тисячі триста гривень від

«Червоного Хреста». Натомість офіційний телеграм-канал організації

налічує п'ять тисяч читачів. Інформації про «допомогу у зв’язку з

енергетичною ситуацією в країні» там не було.
73

3. Шахраї надсилали повідомлення в месенджерах із пропозицією

оформити фінасову допомогу. Переходячи за посиланням, що пропонує

отримати кошти, людина потрапляла на фішинговий сайт. Це двійник

73 https://disinfo.detector.media/post/shakhrai-proponuiut-ukraintsiam-odnorazovu-vyplatu-vid-chervonoho-khresta
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надійного легального сайту, розміщений за схожою електронною адресою

– людина думала, що зайшла на сайт свого банку, а насправді – це

сайт-двійник шахраїв, який візуально дуже схожий, адреса сайту

відрізнялась зазвичай всього на одну літеру. Якщо на такому

фішинговому сайті людина вводила номер картки, мобільного телефону,

паролі – шахраї отримували доступ до її рахунків і знімали всі кошти.
74

4. У соціальній мережі Фейсбук шахраї розміщували оголошення про

надання допомоги від ООН. Для отримання допомоги потрібно було

заповнювати анкету, вказавши реквізити своєї картки, з якої

автоматично списувались всі наявні кошти.
75

5. Схему шахрайства викрили співробітники Управління протидії

кіберзлочинам у Львівській області спільно зі слідчим управлінням поліції

Львівщини. Організатор підшукував виконавців, які на замовлення

створювали фішингові сайти.  Далі зловмисники використовували

онлайн-сервіси для масової розсилки SMS. Громадянам надходили

повідомлення про можливість отримання соціальних виплат, зокрема

єПідтримки, допомоги від ЄС, різних програм благодійних фондів. Для

цього їм пропонувалося перейти за посиланням та вказати дані

банківських карток, на котрі нібито буде зарахована допомога.
76

6. У Фейсбуці масово поширювали повідомлення, у яких українцям

пропонували зареєструватися на платформі Uappl для отримання

пожертв від іноземних благодійників. Ці повідомлення залишали у

коментарях до популярних дописів на сторінках організацій чи

особистих сторінках тих користувачів, які є активними в соцмережі.

Повідомлення у коментарях залишала не одна людина, а різні.

Традиційно їхні імена підписані англійською, а при переході на сторінки

цих коментаторів також вказано, що вони народилися та живуть у

Великій Британії. Сама ж платформа на якій українцям пропонували

зареєструватися для отримання допомоги немає ані назви, ані місця

реєстрації організації, яка координує діяльність, ані інших контактних

даних. Так само немає жодних реквізитів, офіційних рахунків, куди

надходять гроші від благодійників.
77

7. Головне управління розвідки Міністерства оборони України застерігало,

що шахраї від імені ГУР та начальника розвідки генерал-майора Кирила

Буданова проводить благодійні збори з метою власної наживи.
78

78 https://t.me/DIUkraine/1859

77 https://rayon.in.ua/news/566644-pid-privodom-dopomogi-shakhrai-namagayutsya-vkrasti-personalni-dani-ukraintsiv

76https://cyberpolice.gov.ua/news/kiberpoliczejski-vykryly-uchasnykiv-zlochynnoyi-organizacziyi-u-shaxrajstvi-pid-vyglyadom-derzhavnyx-v
yplat-7491/

75 https://reyestr.court.gov.ua/Review/108263663

74 https://internetua.com/dvi-jinki-vtratili-ponad-80-tisyacs-dovirivshis-posilannyam-v-interneti
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8. В мережі інтернет поширювали фейкові оголошення з проханням надати

допомогу на лікування та привласнювали кошти, які перераховували

введені в оману люди.
79

9. Зловмисники пропонували постачання генераторів з-за кордону. Умовою

була повна або часткова передплата. Щойно покупці переказували гроші

- шахраї припиняли з ними контакт і не виконували взятих на себе

зобов'язань.
80

10.У соціальних мережах поширювали посилання із проханням про

голосування у конкурсі. Перейшовши за посиланнями, користувачі

вводили логіни та паролі від соціальних мереж, які автоматично ставали

відомі фігурантам. У такий спосіб вони отримували доступ до сторінок і

надалі від імені їхніх власників здійснювали розсилку повідомлень

підписникам з проханням позичити гроші. Для цього зловмисники

вказували банківські реквізити підставних осіб.
81

11.Шахраї створили інтернет-магазин з продажу комп’ютерної техніки.

Потерпілі скаржились, що купуючи товари у одному з інтернет-магазинів

та здійснюючи повну оплату наперед, вони не отримували замовлення.
82

12.Зловмисники розміщували в соціальних мережах оголошення про

продаж дрів з повною передплатою. Після перерахування оплати, шахраї

зникали.
83

13.В мережі Інтернет розміщували оголошення про продаж неіснуючої

нерухомості за цінами нижче ринкових та за підробленою довіреністю

оформляли договори про завдаток і таким чином отримували кошти без

подальшого оформлення права власності покупцям житлової

нерухомості.
84

14.В соціальній мережі Фейсбук розміщували оголошення про забезпечення

працевлаштування на території Республіки Чехія, не маючи при цьому

мети та законних можливостей виконати взяті на себе зобов`язання.
85

15.В мережі Інтернет шахраї розміщували оголошення про продаж

неіснуючих товарів. Після повної або часткової оплати, зловмисники

переставали виходити на зв'язок. За такою схемою було ошукано

мешканця Житомирської області, який хотів купити автомобіль
86

; жінку,

яка заплатила за неіснуючий одяг;
87
чоловіка, який купив автомобільну

87 https://reyestr.court.gov.ua/Review/108613067

86 https://reyestr.court.gov.ua/Review/108610135

85 https://reyestr.court.gov.ua/Review/108431078

84 https://reyestr.court.gov.ua/Review/108572574

83 https://reyestr.court.gov.ua/Review/108402413

82https://cyberpolice.gov.ua/news/prodavav-neisnuyuchyj-tovar-pravooxoronczi-kyyeva-vykryly-shaxraya-yakyj-oshukav-bilshe--ty-gromad
yan-4601/

81https://cyberpolice.gov.ua/news/kiberpolicziya-kirovogradshhyny-vykryla-zlovmysnykiv-u-pryvlasnenni-piv-miljona-gryven-za-sxemoyu-dr
ug-prosyt-u-borg-5258/

80 https://internetua.com/kiberpoliciya-vikrila-zlovmisnika-yakii-prodavav-neisnuuacsi-generatori

79 https://reyestr.court.gov.ua/Review/108612936
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гуму, але не отримав її
88
та ще чотирьох осіб, що хотіли придбати одяг,

взуття та дрова.

БЛОКУВАННЯ ВЕБ-РЕСУРСІВ

I. Блокування веб-ресурсів за рішеннями державних органів.

З початку дії в Україні правового режиму воєнного стану блокування

вебресурсів здійснюється у позасудовому порядку на підставі рекомендацій,

які надає постачальникам електронних комунікаційних мереж та/або послуг

основних інтернет-ресурсів Національний центр оперативно-технічного

управління електронними комунікаційними мережами України (далі – НЦУ). У

звітному періоді НЦУ не надавав рекомендації щодо блокування вебресурсів,

але продовжували діяти ті блокування, які НЦУ просив постачальників

електронних комунікаційних мереж та/або послуг основних інтернет-ресурсів

запровадити в перші місяці широкомасштабного вторгнення. Зокрема, за

рекомендацією НЦУ постачальниками електронних комунікаційних мереж

та/або послуг було заблоковано 854 вебресурсів, зокрема:

1. 26 лютого 2022 р. наголосив на необхідності блокування 50

інтернет-ресурсів, за допомогою яких забезпечується ретрансляція

каналів країни-агресора, мовлення яких обмежено;
89

2. 28 лютого 2022 р. звернувся із проханням здійснити блокування

виявлених  компанією “IT-KARKAS” автономних систем (AS), що

використовуються державою-окупантом і з яких здійснювалися

кібератаки на українські інформаційні ресурси та розповсюджувалася

фейкова інформація, спрямована на дискредитацію державних органів,

розвитку російсько-української війни тощо. Всього звернення

стосувалося близько 642 автономних систем, до складу яких входять

понад 48,0 млн ІР-адрес рунету;
90

3. 5 березня 2022 р. наголосив на необхідності блокування

постачальниками електронних комунікаційних мереж та/або послуг

трьох  вебресурсів: https://savelife.pw/, ukraine-war.pw, from-ua.com;
91

91 https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2259&language=uk

90 https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2252&language=uk

89 https://nkrzi.gov.ua/images/news/11/2249/Mkip_chyste_022022.doc

88 https://reyestr.court.gov.ua/Review/108558330
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4. 11 березня 2022 р. наголосив на необхідності блокування

постачальниками електронних комунікаційних мереж та/або послуг 11

вебресурсів;
92

5. 22 березня 2022 р. звернувся із проханням заблокувати 80 сайтів та 16

вебадрес;
93

6. 1 квітня 2022 р. звернувся із проханням заблокувати доступ ще до 43

вебсайтів.
94

II. Блокування платформами спільного доступу до інформації (соціальними

мережами).

В січні 2023 року Центр протидії дезінформації разом із литовською

організацією Debunk започатковув кампанію з моніторингу випадків

недоброчесного блокування проукраїнських користувачів у соціальних

мережах. Ця кампанія стала продовженням ініціативи Debunk в Литовській

Республіці, завдяки якій зібрано понад 150 доказів недоброчесного обмеження

користувачів за публікації про війну в Україні.
95

В свою чергу, у звітному періоді Платформа прав людини зафіксувала

2 повідомлення про блокування інформації соціальними мережами:

1. Виданню “Полтавська хвиля” Facebook заблокував статтю про

українського захисника, який коригує артилерію.
96

2. Соцмережа Facebook без попередження 14 січня приховала всі дописи в

профілі журналістки, координаторки платформи “Свій дім” (збирає

свідчення злочинів РФ) Юлії Машути. Дописи зникли після того, як вона

зробила на своїй сторінці репост допису на платформі “Свій дім” з

фотографіями багатоповерхівки в Дніпрі, у яку влучила ракета.
97

Аналіз вищезазначеної інформації, здебільшого, свідчить про потенційну

загрозу цифровим правам людини. Насамперед, це пов'язано з тим, що

всупереч нормам національного законодавства, яке передбачає тільки судовий

порядок, блокування здійснюються в позасудовому. Навіть, враховуючи той

факт, що державні органи на період дії воєнного стану мають повноваження

регулювати роботу постачальників електронних комунікаційних мереж та/або

послуг, порядок такого регулювання та його межі, наразі, законодавством не

визначено. По-друге, крім критерію “передбачено законом”, практика

Європейського суду з прав людини вимагає, щоб обмеження переслідувало

“легітимну мету” та було “необхідним у демократичному суспільстві”. На

момент написання даного звіту немає можливості в повній мірі проаналізувати

зазначені вимоги Конвенції про захист прав людини і основоположних свобод

97 https://www.facebook.com/sviydimua/posts/137675319157437

96 https://imi.org.ua/news/vydannya-poltavska-hvylya-skarzhytsya-na-botiv-yaki-blokuyut-u-facebook-stattyu-pro-vijskovogo-i49706

95 https://t.me/CenterCounteringDisinformation/3922

94 https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2294&language=uk

93 https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2284&language=uk

92 https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2272&language=uk

24

https://www.facebook.com/sviydimua/posts/137675319157437
https://imi.org.ua/news/vydannya-poltavska-hvylya-skarzhytsya-na-botiv-yaki-blokuyut-u-facebook-stattyu-pro-vijskovogo-i49706
https://t.me/CenterCounteringDisinformation/3922
https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2294&language=uk
https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2284&language=uk
https://nkrzi.gov.ua/index.php?r=site/index&pg=99&id=2272&language=uk


ГО «Платформа прав людини»

в контексті вищезазначених блокувань. Більшість повідомлень про факти

обмежень, які були виявлені спеціалістами з моніторингу, містили лише

загальну статистику без переліку чи посилань на самі ресурси, що було

заблоковано. У випадках, коли ресурси ідентифіковано - до них вже обмежено

доступ, що, в свою чергу, також, унеможливлює аналіз їх контенту.

СВОБОДА ВИРАЖЕННЯ ПОГЛЯДІВ

Введення воєнного стану в Україні у зв’язку з широкомасштабним

вторгненням росії та необхідність захисту суверенітету і територіальної

цілісності обумовили внесення змін до законодавства України в багатьох

сферах, в тому числі й у інформаційній.

Зокрема, в січні продовжував діяти правовий режим воєнного стану, який

було введено Указом Президента України від 24 лютого 2022 р. № 64/2022

“Про введення воєнного стану в Україні”
98
та затверджено Законом України №

2102-IX “Про затвердження Указу Президента України “Про введення воєнного

стану в Україні”. Протягом березня–серпня 2022 р. строк дії правового режиму

воєнного стану продовжувався чотири рази, в листопаді 2022 року було

продовжено вп'яте і нині він діє до 19 лютого 2023 р. Зазначеним Указом

передбачено можливість обмеження ряду фундаментальних прав людини,

зокрема, право на свободу думки і слова, на вільне вираження своїх поглядів і

переконань.

Також, продовжували дію нормативно-правові акти, більшість з яких було

запроваджено в березні 2022 року і які мають безпосередній вплив на свободу

вираження поглядів. Серед них:

1. Закон України “Про правовий режим воєнного стану”
99

, на підставі якого

військове командування разом із військовими адміністраціями (у разі їх

утворення) можуть самостійно або із залученням органів виконавчої

влади, Ради міністрів Автономної Республіки Крим, органів місцевого

самоврядування регулювати у порядку, визначеному Кабінетом

Міністрів України:

- роботу постачальників електронних комунікаційних мереж та/або

послуг;

- роботу поліграфічних підприємств, видавництв,

телерадіоорганізацій, телерадіоцентрів та інших підприємств,

99 https://zakon.rada.gov.ua/laws/show/389-19#Text

98 https://www.president.gov.ua/documents/642022-41397
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установ, організацій і закладів культури та ЗМІ;

- використовувати місцеві радіостанції, телевізійні центри та

друкарні для військових потреб і проведення роз’яснювальної

роботи серед військ і населення.

2. Наказ Головнокомандувача ЗСУ від 3 березня 2022 р. № 73 “Про

організацію взаємодії між Збройними Силами України, іншими

складовими сил оборони та представниками засобів масової інформації

на час дії правового режиму воєнного стану” (далі – Наказ), яким

окреслено перелік забороненої до поширення інформації.

Також, в березні 2022 року, Кримінальний кодекс України було доповнено

новими статтями (ст.ст. 111-1, 114-2, 435-1, 436-2), практика застосування

яких має безпосередній вплив на свободу вираження поглядів.

У січні 2023 року в Єдиному державному реєстрі судових рішень було

виявлено 37 вироків, щодо притягнення до кримінальної відповідальності за

новими статтями ККУ, які стосуються поширення забороненої інформації.

Серед рішень, які були виявлені під час моніторингу, наступні вироки:

1. За ч. 1. ст.111-1 КК України, яка передбачає відповідальність за

заперечення громадянином України здійснення збройної агресії проти

України, встановлення та утвердження тимчасової окупації частини

території України або публічні заклики громадянином України до

підтримки рішень та/або дій держави-агресора, збройних формувань

та/або окупаційної адміністрації держави-агресора, до співпраці з

державою-агресором, збройними формуваннями та/або окупаційною

адміністрацією держави-агресора, до невизнання поширення

державного суверенітету України на тимчасово окуповані території

України) - 12 вироків із покаранням у вигляді позбавлення права

обіймати певні посади або займатися певною діяльністю строком від

десяти до дванадцяти років;

2. За ч. 2 ст.114-2 КК України, яка передбачає відповідальність за

поширення інформації про переміщення, рух або розташування

Збройних Сил України чи інших утворених відповідно до законів

України військових формувань, за можливості їх ідентифікації на

місцевості, якщо така інформація не розміщувалася у відкритому доступі

Генеральним штабом Збройних Сил України, Міністерством оборони

України або іншими уповноваженими державними органами, вчинене в

умовах воєнного або надзвичайного стану) було ухвалено 3 вироки:

- 1 вирок із покаранням у виді у виді 5 (п`яти) років позбавлення

волі та звільненням від призначеного покарання з іспитовим

строком 3 роки;

- 2 вироки із покаранням у виді позбавлення волі від 5 років 3

місяців до 6 років, без звільнення від відбування покарання.
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3. За ч.1 ст. 436-2 КК України, яка передбачає відповідальність за

виправдовування, визнання правомірною, заперечення збройної агресії

російської федерації проти України, розпочатої у 2014 році, у тому числі

шляхом представлення збройної агресії російської федерації проти

України як внутрішнього громадянського конфлікту, виправдовування,

визнання правомірною, заперечення тимчасової окупації частини

території України, а також глорифікація осіб, які здійснювали збройну

агресію російської федерації проти України, розпочату у 2014 році,

представників збройних формувань російської федерації, незаконних

збройних формувань, озброєних банд та груп найманців, створених,

підпорядкованих, керованих та фінансованих російською федерацією, а

також представників окупаційної адміністрації російської федерації, яку

складають її державні органи і структури, функціонально відповідальні

за управління тимчасово окупованими територіями України, та

представників підконтрольних російській федерації самопроголошених

органів, які узурпували виконання владних функцій на тимчасово

окупованих територіях України) - судами було ухвалено 3 вироки:

- 1 вирок із покарання у виді арешту строком на 1 місяць;

- 2 вироки із покаранням у виді у виді 3 років позбавлення волі та

звільненням від призначеного покарання з іспитовим строком від

1 до 2 років;

4. За ч.2 ст. 436-2 КК України, яка передбачає відповідальність за

виготовлення, поширення матеріалів, у яких міститься

виправдовування, визнання правомірною, заперечення збройної агресії

російської федерації проти України, розпочатої у 2014 році, у тому числі

шляхом представлення збройної агресії російської федерації проти

України як внутрішнього громадянського конфлікту, виправдовування,

визнання правомірною, заперечення тимчасової окупації частини

території України, а також глорифікація осіб, які здійснювали збройну

агресію російської федерації проти України, розпочату у 2014 році,

представників збройних формувань Російської Федерації, іррегулярних

незаконних збройних формувань, озброєних банд та груп найманців,

створених, підпорядкованих, керованих та фінансованих російською

федерацією, а також представників окупаційної адміністрації російської

федерації, яку складають її державні органи і структури, функціонально

відповідальні за управління тимчасово окупованими територіями

України, та представників підконтрольних російській федерації

самопроголошених органів, які узурпували виконання владних функцій

на тимчасово окупованих територіях України, - судами було винесено 10

вироків із покаранням від одного до чотирьох років позбавлення волі та

звільнення від відбування покарання з іспитовим строком від одного до

трьох років.

5. За сукупністю ч. 2 ст. 436-2 та ч.3 ст. 436-2, яка містить
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відповідальність за дії, передбачені частиною першою або другою цієї

статті, вчинені службовою особою, або вчинені повторно, або

організованою групою, або з використанням засобів масової інформації

судами було ухвалено 9 вироків:

- 2 вироки із покарання у виді позбавлення волі строком на 5 років,

без конфіскації майна;

- 7 вироків із покаранням у виді у виді 5 років позбавлення волі та

звільненням від призначеного покарання з іспитовим строком від

1 до 2 років.

Крім ухвалення вироків за новими статтями Кримінального кодексу України,

протягом звітного періоду судами було ухвалено:

- 1 вирок за ч. 1 ст. 110 ККУ, яка передбачає відповідальність за

умисні дії, вчинені з метою зміни меж території або державного

кордону України на порушення порядку, встановленого

Конституцією України, а також публічні заклики чи

розповсюдження матеріалів із закликами до вчинення таких дій та

призначено покарання у вигляді триманням в дисциплінарному

батальйоні терміном на два роки;

- 1 вирок за ч. 2 статті 111 ККУ, яка передбачає відповідальність за

державну зраду, тобто діяння, умисно вчинене громадянином

України на шкоду суверенітетові, територіальній цілісності та

недоторканності, обороноздатності, державній, економічній чи

інформаційній безпеці України: перехід на бік ворога в період

збройного конфлікту, шпигунство, надання іноземній державі,

іноземній організації або їх представникам допомоги в проведенні

підривної діяльності проти України в умовах воєнного стану із

покаранням у вигляді позбавлення волі на п'ятнадцять років з

конфіскацією усього майна, що її власністю.

Зазначена практика також має вплив на цифрові права людини, оскільки

передбачає застосування кримінальної відповідальності в тому числі за

поширення небезпечної інформації в інтернеті.

Зазначені вироки було винесено за поширення забороненої інформації в

інтернеті. Зокрема, за ч. 2 ст. 111 ККУ було засуджено громадянку України,

яка здійснювати збір та передачу інформації в Телеграм про місцевих жителів

населених пунктів Луганської області, які виступають проти дій

країни-агресора, з метою подальшого вчинення проти них протиправних дій з

боку представників окупаційної влади, а також повідомляла про рух та

розташування підрозділів ЗС України. За ч.1 ст. 110 ККУ було засуджено

громадянина України, який здійснив розповсюдження шляхом опублікування

на так званій "стіні" в соціальній мережі Вконтакте публікації із закликом до

порушення територіальної цілісності України.

28



ГО «Платформа прав людини»

Загалом, у звітному періоді судами було ухвалено 39 вироків за статтями

Кримінального кодексу України, практика застосування яких має

безпосередній вплив на свободу вираження поглядів в інтернеті. Це пов'язано

з тим, що поширення інформації, яке стало підставою для застосування

кримінальної відповідальності у всіх проаналізованих судових рішеннях,

відбувалось в мережі Інтернет. В більшості випадків таке поширення

відбувалось на платформах спільного доступу до інформації Фейсбук,

Однокласники, Вконтакте, на платформах спільного доступу до відео ТікТок та

Ютуб, мессенджерах Телеграм, Вайбер, Вотсап, тощо.

Під час аналізу вироків було виявлено проблему в кваліфікації однотиптих дій

та, відповідно, застосування різних видів покарання до осіб, які здійснювали

поширення інформації в той самий спосіб та схожого змісту.

Зокрема, у справі № 204/5854/22
100

громадянина України, який неодноразово

поширюваав в соціальній мережі Однокласники інформацію, в якій міститься

виправдовування збройної агресії Російської Федерації проти України,

розпочатої у 2014 році, у тому числі шляхом представлення збройної агресії

Російської Федерації проти України як внутрішнього громадянського

конфлікту, було засуджено до пяти років позбавлення волі за сукупністю

злочинів передбачених ч.2,3 ст. 436-2 КК.

В той час, як іншого громадянина України за такі ж діяння було визнано

винуватим у вчиненні злочину, передбаченого ч. 2 ст. 436-2 КК та призначено

йому покарання у вигляді чотирьох років позбавлення волі із звільненням від

відбування покарання з іспитовим строком 2 роки (справа № 486/1254/22)
101

.

Також, аналогічні діяння було кваліфаковано у справі № 641/124/23
102

за ч. 1

ст. 111-1 КК та призначено покарання у вигляді позбавлення права обіймати

посади в органах державної влади, державного управління, місцевого

самоврядування та займатися діяльністю, пов'язаною з наданням публічних

послуг строком на 10 (десять) років.

Окремо хотілось би звернути увагу та той факт, що практика звільнення від

реального відбування покарання, яка прослідковувалась в більшості вироків, у

справах, що стосувались поширення в інтернеті забороненої інформації,

почала змінюватись в грудні 2022 року та продовжилась у січні 2023 в частині

призначення реальних покарань за злочини передбачені статтею ч. 2 ст. 114

ККУ. Щодо осіб, які здійснювали несанкціоноване поширення інформації про

переміщення, рух або розташування Збройних Сил України було ухвалено три

вироки, два із яких з покарання у вигляді позбавлення волі від п'яти до шести

років.

102 https://reyestr.court.gov.ua/Review/108395738

101 https://reyestr.court.gov.ua/Review/108286034

100 https://reyestr.court.gov.ua/Review/108370803
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Однак, на відміну від вироків, що були ухвалені у грудні 2022 року за цією

статтею і в яких до реальної відповідальності було притягнуто осіб, які

неодноразово здійснювали поширення інформації про місця дислокації

Збройних Сил України шляхом передачі її представникам країни агресора, а

звільняли від відбування покарання тих, хто здійснював поширення

інформації в різних соціальних мережах для необмеженого кола осіб, без

передання її встановленим особам, у звітному періоді прослідковується

застосування різних видів покарання до осіб, які здійснювали поширення

інформації про дислокацію ЗСУ передаючи її представникам країни агресора.

Зокрема, Маньківським районним судом, Черкаської областів у справі №

701/50/23, було ухвалено вирок щодо громадянина України, який в

месенджері Телеграм неодноразово передавав в особистих повідомленнях

інформацію про місця дислокації Збройних Сил України, за що йому було

призначено покарання у вигляді позбавлення волі строком на пять років та

звільнено від відбування покарання з іспитовим строком тривалістю три роки.

В той час, як двох осіб, які також неодноразово передавали місця дислокації

Збройних Сил України в особистих повідомленнях представникам країни

агресора було засуджено до позбавлення волі на 5 років три місяці та на шість

років. Такі вироки було винесені у справах №№ 229/568/23
103

та

219/2114/22.
104

Із вищезазначеного можна зробити висновок, що напрацювання судами

певних підходів та намагання застосовувати до винних осіб такі покарання,

які будуть пропорційними по відношенню до шкоди, яка була завдана

поширенням забороненої інформації, яке прослідковувалось у вироках

винесених судами у грудні 2022 року, наразі є несталою.

Крім правозастосовчих проблем, під час моніторингу було виявлено факти, які

свідчать про потенційне порушення цифрових прав та полягають в

наступному:

1. В 9 (девяти) ухвалених вироках не визначено інформацію, поширення

якої стало підставою для притягнення особи до кримінальної

відповідальності, що не дає можливості оцінити зміст поширеної

інформації та пропорційність застосування до особи заходів або санкцій.

Прикладом такого рішення може бути вирок ​​Центрально-Міського районного

суду міста Кривого Рогу Дніпропетровської області, в якому поширена

інформація була описана наступним чином:

“на сайті «Одноклассники» мережі Інтернет, з використанням власного

облікового запису « ОСОБА_4», достовірно знаючи, що до нього має доступ

необмежене коло осіб-користувачів вказаної соціальної мережі, здійснив

104 https://reyestr.court.gov.ua/Review/108658634

103 https://reyestr.court.gov.ua/Review/108644488
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репост публікації російського інформаційного ресурсу: « ІНФОРМАЦІЯ_5 »

та під ним розмістив текстове повідомлення: « ІНФОРМАЦІЯ_6 », яке

супроводжувалось зображенням членів незаконного озброєного

формування так званого «ДНР», чим публічно закликав до підтримки дій

держави агресора, збройних формувань держави агресора”.

Варто зазначити, що приховування від громадськості обставин справи не дає

можливості зрозуміти суть правопорушення, встановленого судом, а також

мотиви суду при ухваленні рішення. Відтак, публікація подібних неповних

текстів судових рішень із приховуванням значної частини інформації,
важливої для громадського контролю, має ознаки порушення принципу

гласності та публічності судових процесів та, зокрема, публічності судових

рішень, а також права громадян на інформацію про діяльність судової влади.

2. 6 (шість) вироків, в яких не міститься інших способів аналізу поширеної

інформації судом, крім посилань на висновки експертів-лінгвістів. В

таких рішеннях вбачається ризик того, що судова практика є, насправді,

повним відтворенням позиції і практикою відповідних судових

експертів. Прикладом такого рішення може бути вирок, ухвалений

Октябрським районним судом м. Полтави у справі № 554/577/23.
105

3. 4 (чотири) рішення, в яких поєднується, як відсутність інформації,

поширення якої стало підставою для притягнення до кримінальної

відповідальності так і відсутність власної оцінки судом її змісту з

виключно посиланнями на висновки експертів-лінгвістів. Прикладом

такого судового рішення є вирок ухвалений Крюківським районним

судом м. Кременчука Полтавської області у справі № 537/2890/22.
106

Також, під час моніторингу було виявлено 5 судових рішень у цивільних

справах, які містять ознаки порушення цифрових прав людини у вигляді

непропорційного обмеження права на свободу вираження поглядів:

Одночасне застосування таких способів правового захисту, як спростування

та видалення спірних відомостей без обґрунтування необхідності в цьому;

невмотивованість рішень про видалення спірної інформації, що порушує

європейські стандарти у галузі свободи слова.

Як зазначалось в попередніх звітах про результати моніторингу цифрових

прав, в Україні активно розвивається судова практика, відповідно до якої
суди зобов’язують не лише спростовувати ту чи іншу інформацію, визнану

недостовірною, але й видаляти спірні відомості. При цьому, такі судові

рішення, як правило, належним чином не мотивуються. Детальніше зазначену

проблему описано в аналітичному звіті “Судова практика у справах про

106 https://reyestr.court.gov.ua/Review/108472642

105 https://reyestr.court.gov.ua/Review/108565127
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поширення інформації в інтернеті: тенденції та проблеми правозастосовної
практики”.

107

У січні 2023 року під час моніторингу виявлено 4 рішення про спростування

та видалення спірних відомостей без належного обґрунтування необхідності в

цьому, а саме:

1. Постанова Київського апеляційного суду у справі № 759/12038/19;
108

2. Постанова Вінницького апеляційного суду у справі № 127/18042/20;
109

3. Постанова Дніпровського апеляційного суду у справі № 199/2869/22;
110

4. Постанова Київського апеляційного суду у справі № 756/10624/21.
111

Також, у звітному періоді було виявлено 1 рішення із покладанням на

відповідача обов'язку оприлюднити весь текст рішення суду, що не відповідає

принципу пропорційності і може призвести до порушення приписів інших

законів та прав учасників судового розгляду: рішення Печерського районного

суду у справі № № 757/17241/21-ц.
112

Окремо варто зауважити, що в Єдиному державному реєстрі судових рішень

продовжують з'являтися рішення у справах про захист честі, гідності і ділової
репутації, а також вироки судів в яких зміст спірної інформації прихований
позначками “ІНФОРМАЦІЯ No_”, що унеможливлює ознайомлення з

відомостями, щодо яких заявлено позовні вимоги. Під час звітного періоду

було виявлено 10 таких рішень. Прикладом такої практики є наступні судові

рішення:

1. Постанова Київського апеляційного суду у справі № 359/9851/19;
113

2. Постанова Київського апеляційного суду у справі № 759/12038/19;
114

3. рішення Печерського районного суду у справі № № 757/17241/21-ц.
115

115 https://reyestr.court.gov.ua/Review/108265085

114 https://reyestr.court.gov.ua/Review/108386906

113 https://reyestr.court.gov.ua/Review/108386910

112 https://reyestr.court.gov.ua/Review/108265085

111 https://reyestr.court.gov.ua/Review/108492319

110 https://reyestr.court.gov.ua/Review/108503009

109 https://reyestr.court.gov.ua/Review/108302505

108 https://reyestr.court.gov.ua/Review/108386906

107 https://www.ppl.org.ua/wp-content/uploads/2020/08/Судова-практика-у-справах-поширення-інформації-в-інтернеті.pdf
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ДОСТУП ДО ІНФОРМАЦІЇ

Відповідно до пункту 3 Указу Президента України № 64/2022 “Про введення

воєнного стану в Україні” (затверджено Законом України “Про затвердження

Указу Президента України “Про введення воєнного стану в Україні”,

реєстраційний № 2102-IX від 24 лютого 2022 р.) у зв’язку із введенням в

Україні воєнного стану, тимчасово, на період дії правового режиму воєнного

стану, передбачено можливість обмеження прав та свобод, в тому числі, права

вільно збирати, зберігати, використовувати і поширювати інформацію усно,

письмово або в інший спосіб – на свій вибір.

У звітному періоді продовжувалась негативна практика, яку було зафіксовано

в лютому-грудні 2022 року щодо застосування Закону України “Про доступ до

публічної інформації” і яка полягає у відмовах в наданні відповідей на запити,

неоприлюднення інформації на офіційних вебсайтах органів державної влади

та обмеженням чи повним припиненням доступу до інформації в публічних

реєстрах.

I. Щодо надання інформації на запити.

У січні 2023 року було проаналізовано 133 запити, які були направлено за

допомогою веб ресурсу “Доступ до правди”.
116

Серед проаналізованих запитів щодо надання інформації було виявлено:

1. 97 запитів, на які розпорядники вчасно та в повній мірі надали свої

відповіді, що становить 72% від загальної кількості (68% у грудні; 65% у

листопаді; 62% у жовтні та 59% у вересні);

2. 13 запитів, на які розпорядники не надали відповідь, що становить 9,7%

від загальної кількості  (12% у грудня; 14% у листопаді; у жовтні 16%, у

вересні - 20%);

3. 23 запити, на які було відмовлено в наданні публічної інформації, що

становить 17,2%  від загальної кількості (19% у грудні; 20% у листопаді; у

жовтні - 21%, у вересні - 22%).

Як видно із проаналізованої інформації, прослідковується невелика тенденція

зменшення кількості відмов на запити. В більшості випадків, відповіді

розпорядників, в яких вони не надавали запитувану інформацію, були

правомірними, однак, варто зазначити, що із 23 відмов у 9 є ознаки

неправомірності.

116 https://dostup.pravda.com.ua
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Зокрема, розпорядники публічної інформації продовжували неправомірно

посилатись на дію правового режиму воєнного стану. Так, Державна

міграційна служба не надала у відповідь на запит інформацію про виплачену

заробітню плату та розмір преміювання кожного державного службовця із

зазначенням ПІБ та посади за листопад місяць 2022 року.
117

Ще одією підставою для відмов у наданні запитуваної інформації була -

відсутність у розпорядника запитуваної інформації (три таких відмови).

Однак, розпорядник публічної інформації може відмовити в наданні

інформації тільки тоді, коли він не тільки не володіє такою інформацією, а й не

зобов'язаний, відповідно до його компетенції, передбаченої законодавством,

володіти інформацією, щодо якої зроблено запит. Однак, у виявлених під час

моніторингу відповідей на запити вбачається зловживання даною підставою.

Зокрема, Національна комісія, що здійснює державне регулювання у сферах

енергетики та комунальних послуг (далі - НКРЕКП) відмовила у наданні

інформації щодо заробітної плати Голови НКРЕКП та членів НКРЕКП
118

та

щодо списків новоприйнятих та звільнених працівників НКРЕКП у період з

лютого 2022 року по грудень 2022 року,
119

а Кременчуцька міська рада не

надала інформацію щодо перелік маршрутів маршрутних таксі громади,

протяжність маршрутів,стандартну кількість одиниць на лінії.
120

Наступною підставою для надання відмов у відповідь на запит було посилання

розпорядника запитуваної інформації на те, що ця з обмеженим доступом

(одна така відмова). Варто зазначити, що обмеження доступу до інформації та

віднесення її до інформації з обмеженим доступом має здійснюватись

розпорядником інформації на підставі проведення “трискладового тесту”

згідно Закону України “Про доступ до публічної інформації”. У відповіді, яку

КП "Дніпровський метрополітен" Дніпровської міської ради надало запитувачу

щодо того скільки коштів було перераховано в 2022 році з державного

бюджету бюджету Дніпровської міської територіальної громади на завершення

будівництва метрополітену у м. Дніпрі, розпорядник не застосував

“трискладовий тест”, а просто послався на неможливість розголошувати

інформацію з обмеженим доступом.

Окрім вищезазначених підстав для відмов у наданні публічної інформації,

розпорядники у своїх відповідях посилались на наступні обставини для того,

щоб не надавати інформацію:

1. Департамент парків та рекреації Дніпровської міської ради у двох своїх

відмовах щодо надання копій актів виконаних робіт посилався на те, що

120 https://dostup.pravda.com.ua/request/marshrutki_9#incoming-368461

119 https://dostup.pravda.com.ua/request/nkriekp_2#incoming-368457

118 https://dostup.pravda.com.ua/request/shchodo_oplati_pratsi_gholovi_ta

117 https://dostup.pravda.com.ua/request/otrimannia_informatsiyi_56#incoming-368472
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оригінали цих документів були вилучені правоохоронними органами, а їх

сканкопію запитувач може знайти на сайті Прозоро;
121

2. Національна комісія, що здійснює державне регулювання у сферах

енергетики та комунальних послуг

3. Національний педагогічний університет ім. М.П.Драгоманова

II. Щодо закриття публічного доступу до державних реєстрів.

У січні 2023 року продовжував бути обмеженим доступ до 17 публічних

електронних реєстрів, серед яких:

1. Єдиний реєстр громадських формувань.

2. Реєстр громадських об’єднань.

3. Реєстр повідомлень суддів про втручання у здійснення правосуддя. На сайті

міститься повідомлення про тимчасове обмеження роботи реєстру.

4. Державний реєстр друкованих засобів масової інформації та

інформаційних агентств як суб’єктів інформаційної діяльності.

5. Реєстр декларацій родинних зв’язків та доброчесності.

6. Державний реєстр атестованих судових експертів.

7. Реєстр методик проведення судових експертиз.

8. Єдиний реєстр підприємств, щодо яких порушено провадження у справі

про банкрутство.

9. Єдиний реєстр арбітражних керуючих України.

10.Реєстр суднозаходів.

11.Реєстр морських портів.

12.Реєстр гідротехнічних споруд морських портів України.

13.Реєстр суб’єктів господарювання, що провадять свою господарську

діяльність у сферах енергетики та комунальних послуг, діяльність яких

регулюється НКРЕКП.

14.Єдиний державний реєстр операторів поштового зв’язку.

15.Реєстр виданих ліцензій на користування радіочастотним ресурсом України.

16.Реєстр платників акцизного податку з реалізації пального та спирту

етилового.

17.Реєстр альтернативних видів палива.

Після запровадження в Україні правового режиму воєнного стану та набрання

чинності Постановою Кабінету Міністрів України від 12 березня 2022 р. № 263

“Деякі питання забезпечення функціонування інформаційно-комунікаційних
систем, електронних комунікаційних систем, публічних електронних реєстрів в

121 https://dostup.pravda.com.ua/request/dokumienti_do_doghovoru_no111_vi#incoming-368479
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умовах воєнного стану”
122

відбулося закриття доступу до низки публічних

реєстрів, а також до вебпорталів, які містять набори відкритих даних.

Зазначена Постанова надала можливість міністерствам, іншим центральним і

місцевим органам виконавчої влади, державним і комунальним

підприємствам, установам, організаціям, що належать до сфери їх управління,

для забезпечення належного функціонування інформаційних,

інформаційно-комунікаційних та електронних комунікаційних систем,

публічних електронних реєстрів, володільцями (держателями) та/або

адміністраторами яких вони є, та захисту інформації, що обробляється в них, а

також захисту державних інформаційних ресурсів, під час дії правового

режиму воєнного стану зупиняти, обмежувати роботу інформаційних,

інформаційно-комунікаційних та електронних комунікаційних систем, а також

публічних електронних реєстрів.

Закриття деяких реєстрів порталу відкритих даних і публічних реєстрів не

виглядає пропорційним і доцільним засобом для захисту національної безпеки.

Відповідно до вимог ч.3 ст.6 Закону України “Про доступ до публічної

інформації”, інформація з обмеженим доступом має надаватися

розпорядником інформації, якщо він правомірно оприлюднив її раніше.

ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ

Під час моніторингу у січні 2023 року було виявлено чотири повідомлення, які

стосуються порушення такого цифрового права, як захист персональних

даних:

1. OSINT-спільнота Molfar провела розслідування і з’ясувала які застосунки

в смартфонах українців є потенційно небезпечними тому, що вони

створені або належать компаніям з російської федерації. Перелік

небезпечних застосунків опубліковано на сайті спільноти. Під

небезпекою розслідувачі розуміють передання приватних даних

користувачів силовим структурам Російської Федерації. Було досліджено

360 (8 категорій по 45) найпопулярніших застосунків та ігор IOS та

Android. З них 33 виявилися небезпечними, оскільки створені або

належать компаніям з росії або республіки білорусь.

2. В мережі Фейсбук були виявлені списки ухилянтів від мобілізації, в яких

містились відомості, за допомогою яких можна ідентифікувати

122https://www.kmu.gov.ua/npas/deyaki-pitannya-zabezpechennya-funkcionuvannya-informacijno-komunikacijnih-sistem-elektronnih-komu
nikacijnih-sistem-publichnih-elektronnih-reyestriv-v-umovah-voyennogo-stanu-263
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конкретну особу, тобто персональні дані, обробка яких підпадає під дію

закону України "Про захист персональних даних”.
123

3. Російські вебресурси масово розсилали SMS-повідомлення родинам

українських військових із пропозицією заповнити анкету, яка нібито

допоможе знайти полоненого на території РФ чи на окупованих нею

територіях України. Під виглядом "допомоги" сім’ям, котрі розшукують

зниклих безвісти, спецслужби Росії проводять збір персональних даних,

що у підсумку може зашкодити становищу захисників у полоні і

завадить їхньому звільненню.
124

4. У Польщі невідомі незаконно збирали персональні дані українців,

посилаючись на те, що ця інформація їм потрібна для допомоги

українському дипломатичному представництву. У низці великих міст

країни зʼявилися фальшиві оголошення нібито від імені Департаменту в

справах іноземців. В свою чергу, Департамент у справах іноземців не

був автором оголошень і не збирав інформацію, зазначену в листівках.
125

Крім повідомлень про незаконний збір персональних даних, Міністерство

цифрової трансформації в січні 2023 року повідомило про те, що запускає сервіс,

за допомогою якого українці дізнаватимуться, хто переглядає їх особисті дані.

Кожен випадок фіксуватиметься в системі «Трембіта». Після цього українці

отримають сповіщення в «Дії», що певний державний орган запитував їх

персональні дані. Трембіта" - це система, в якій державні реєстри обмінюються

даними між собою.
126

Діяльність по моніторингу дотримання цифрових прав в Україні здійснюється в межах двох проектів, що реалізуються громадською

організацією «Платформа прав людини» за фінансової підтримки Ініціативи з верховенства права Американської асоціації юристів (American

Bar Association Rule of Law Initiative) і Офісу Freedom House в Україні. Звіт за січень 2023 підготовлено в рамках проекту “Моніторинг

ситуації з інтернет свободами в Україні”, що фінансується ABBA ROLI.

126https://ms.detector.media/trendi/post/31014/2023-01-17-nezabarom-zapratsyuie-servis-yakyy-spovishchatyme-ukraintsiv-khto-pereglya
daie-ikhni-personalni-dani/

125 https://www.gov.pl/web/udsc/komunikat-w-sprawie-prob-wyludzenia-danych

124 https://t.me/ministry_of_defense_ua/4706?fbclid=IwAR2R8n3p4mRtJ_QWxBkpjbFcD7jX2RmOFDuOEu8-fe8x5cTuyYtYXTOgObY

123https://www.ombudsman.gov.ua/news_details/napravleno-vimogu-do-dniprovskogo-rtc-komplektuvannya-ta-socialnoyi-pidtrimki-stosovn
o-jmovirnogo-porushennya-zakonodavstva-pro-zahist-personalnih-danih
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